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Rozdzial 1

Charakterystyka systemu

1. W Poradni istnieje wewng¢trzna sie¢ informatyczna dla ktorej dziatania wykorzystywany jest
serwer firmy zewnetrznej, ktora $wiadczy Poradni ustuge chmurowg. W ramach sieci
informatycznej podtaczone sa wszystkie komputery stacjonarne i przenos$ne Poradni
wykorzystywane do przetwarzania danych osobowych.

2. Sygnat internetowy dostarczany jest przez ustugodawce internetowego i jest odpowiednio

zabezpieczony.

3. System zabezpieczony jest oprogramowaniem antywirusowym zainstalowanym na kazdym

stanowisku oraz zasilaczami awaryjnymi utrzymujacymi stale zasilanie.

Rozdzial 1T
Ogolne zasady pracy w systemie informatycznym.

1. Inspektor Ochrony Danych (IOD) wraz z Administratorami Systemu Informatycznego (ASI)
Poradni odpowiadaja za korygowanie niniejszej instrukcji w przypadku uzasadnionych zmian
organizacyjno — funkcjonalnych w Poradni. W sytuacji zauwazenia koniecznosci dokonania

zmian w niniejszej instrukcji IOD lub ASI informujg o tym Administratora (ADO).

2. Przetwarzanie danych w systemie informatycznym moze by¢ realizowane wylacznie poprzez
dopuszczone przez wiasciciela Poradni, jako Administratora, do eksploatacji licencjonowane

oprogramowanie.
3. Wyznaczony ASI prowadzi ewidencje oprogramowania.
4. Do eksploatacji dopuszcza si¢ systemy informatyczne wyposazone w:

a) mechanizmy kontroli dostepu umozliwiajace autoryzacje uzytkownika z pominigciem

narzedzi do edycji tekstu,

b) mechanizmy umozliwiajagce wykonanie kopii bezpieczenstwa oraz archiwizacje danych,

niezbedne do przywrdcenia prawidtowego dziatania systemu po awarii,

¢) urzadzenia niwelujace zaktocenia 1 podtrzymujace zasilanie.



5. Uzytkownikom zabrania sig:

a) udostepniania stanowisk roboczych osobom nieuprawnionym,

b) wykorzystania sieci komputerowej Poradni w celach innych niz czynno$ci stuzbowe.
¢) samowolnego instalowania i uzywania programoéw komputerowych,

d) korzystania z nielicencjonowanego oprogramowania oraz wykonywania jakichkolwiek

dziatan niezgodnych z ustawg o ochronie praw autorskich,

¢) umozliwienia dostepu do zasobow wewnetrznej sieci informatycznej Poradni oraz sieci

internetowej osobom nieuprawnionym,

f) uzywania komputera bez zainstalowanego oprogramowania antywirusowego.

Rozdzial 111

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te

czynnosci

Nadawanie uprawnien

1. Administrator Danych Osobowych (ADO) w Poradni przyznaje uprawnienia w zakresie

dostgpu do danych osobowych na podstawie pisemnego upowaznienia.

2. Uprawnienia do przetwarzania danych osobowych sg nadawane tylko 1 wytacznie w zakresie
wykonywanych przez pracownika zadan stuzbowych. Nadanie uprawnien polega na

utworzeniu unikatowego identyfikatora uzytkownika w systemie informatycznym Poradni.

3. Do przetwarzania danych osobowych zgromadzonych w systemie informatycznym jak

réwniez w rejestrach tradycyjnych wymagane jest upowaznienie.

4. Uprawnienia do pracy w systemie informatycznym odbierane sg czasowo poprzez
zablokowanie konta uzytkownika w przypadku np. podczas zawieszenia w pelnieniu

obowigzkow stuzbowych.



5. Uprawnienia do przetwarzania danych osobowych w Poradni odbierane sg trwale w

przypadku ustania stosunku pracy pracownika.

6. Jezeli zachodzi konieczno§¢ modyfikacji nadanych uprawnien do przetwarzania danych
osobowych w systemie informatycznym, zmiany dokonuje ADO, z wiasnej inicjatywy albo na
wniosek 10D lub ASI, zgodnie z procedurg o ktéorej mowa w Polityce Bezpieczenstwa

Przetwarzania i Ochrony Danych Osobowych obowigzujacej w Poradni.

7. Osoby, ktore zostaty upowaznione do przetwarzania danych osobowych sg obowigzane
zachowaé w tajemnicy dane osobowe oraz sposoby ich zabezpieczenia, tak w trakcie trwania

zatrudnienia, jak i po ustaniu stosunku pracy.

8. Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych prowadzona jest przez

wyznaczonego pracownika Poradni.

9. Wydane upowaznienia (oryginaty) do przetwarzania danych osobowych w Poradni zatgczane

sa do akt osobowych pracownikow.

10. Nadzor i kontrole nad procesem rejestracji uprawnien do przetwarzania danych osobowych

w systemie tradycyjnym tzw. dokumentacja papierowa przypisana jest 10D.

11. Nadzor 1 kontrole nad procesem rejestracji uprawnien do przetwarzania danych osobowych

w systemie informatycznym sprawuje ASI.

Rozdzial IV

Osoby odpowiedzialne za nadawanie, modyfikacje, odbieranie uprawnien do

przetwarzania danych i rejestrowanie tych uprawnien w systemach informatycznych

1. Kontrole przestrzegania niniejszej instrukcji przez pracownikoéw Poradni wykonuje 10D.

Rozdzial V

Stosowane metody i Srodki uwierzytelniania oraz procedury zwiazane z ich

zarzadzaniem i uzytkowaniem



Przydzial uprawnien i identyfikatorow

1. Kazdy uzytkownik dopuszczony do przetwarzania danych osobowych w Poradni posiada

stosowne upowaznienie.

2. Kazdy uzytkownik posiada indywidualny identyfikator umozliwiajacy logowanie do tych

aplikacji z ktorych musi korzysta¢ w zwigzku z realizacja obowiazkow stuzbowych.

3. Przyznanie uprawnien w zakresie dost¢pu do systemu informatycznego Poradni polega na
wprowadzeniu do systemu dla kazdego uzytkownika unikalnego identyfikatora (loginu) oraz

pierwszego hasta oraz okresleniu zakresu dostepnych danych.

4. W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wcze$niej

zarejestrowanego uzytkownika - ASI nadaje inny identyfikator, odstepujac od ogdlnej zasady.

5. Za gospodarke loginami do programow informatycznych odpowiada ASI. Wymagania

dotyczace hasta przedstawiajg si¢ nastepujaco:

e autoryzacja w systemie operacyjnym odbywa si¢ za pomoca hasta, ktére nie powinno

zawiera¢ mniej niz 9 znakow (uzywane mate i duze litery, cyfry oraz znaki specjalne),
e hasto nie moze by¢ takie samo jak identyfikator uzytkownika systemu informatycznego,

e hasto podlega natychmiastowej zmianie w przypadku podejrzenia jego odkrycia przez

nieupowazniong osobe,

e kazdy uzytkownik zobowigzany jest do zachowania w tajemnicy wtasnych hasel, takze po

uplywie ich waznosci,

e identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie moze by¢

przydzielony innej osobie,
e hasta nie moga by¢ zapisywane w systemie w postaci jawnej,

e przy ustalaniu hasel nie mogg by¢ uzywane imiona, nazwiska, przezwiska, inicjaly 1 inne
kombinacje znakow mogacych doprowadzi¢ do tatwego rozszyfrowania haset przez osoby

nieupowaznione,

e przy ustalaniu hasel nie mogg by¢ w nich stosowane znaki nastepujace po sobie na klawiaturze

badz te same litery czy cyfry.



¢ hasto musi by¢ zmieniane nie rzadziej niz co 30 dni. Za systematyczng, terminowg zmiang

hasta odpowiada uzytkownik systemu informatycznego.
¢ uzytkownikowi nie wolno zapisywac hasta na papierze w postaci jawne;.

e uzytkownik jest zobowigzany do utrzymania hasta w tajemnicy, rdwniez po utracie jego

waznosci,
e hasto przy wpisaniu nie moze by¢ wyswietlane na ekranie,

e zabronione jest stosowanie rozwigzan programowych pozwalajacych na zapamigtywanie

identyfikatorow 1 hasel,

e hasto Administratora Systemu Informatycznego (ASI) Poradni przechowywane jest w

opiecze¢towanej kopercie w miejscu wyznaczonym przez Administratora,

e hasto ASI musi by¢ zmieniane nie rzadziej niz co 30 dni.

Rozdzial VI

Procedury rozpocze¢cia, zawieszenia i zakonczenia pracy przeznaczone dla

uzytkownikow systemu

Procedura rozpoczecia pracy

1. Przed rozpoczeciem pracy, w trakcie pracy oraz po jej zakonczeniu nalezy zwrdcié
szczegllng uwage czy nie wystepuja przestanki mogace Swiadczy¢ o naruszeniu zasad ochrony

danych osobowych.

2. Rozpoczecie pracy uzytkownika w systemie informatycznym Poradni obejmuje

uruchomienie komputera, wprowadzenie identyfikatora i hasta.

3. Uzytkownik systemu jest odpowiedzialny za zabezpieczenie danych wyswietlanych przez

system przed osobami niemajacymi uprawnien.



Procedura zawieszenia pracy

1. Opuszczajac stanowisko pracy (stacj¢ robocza komputera) uzytkownik systemu
informatycznego Poradni zobowigzany jest dokona¢ zamknigcia uzywanych programow

stuzacych do przetwarzania danych osobowych oraz zapisa¢ wszystkie otwarte dokumenty.

2. W przypadku czasowego opuszczenia stanowiska pracy np. po 10 minutach powinien
uruchomi¢ si¢ automatycznie wygaszacz ekranu zabezpieczajacy hastem. Monitory
komputeréw usytuowane sg w sposob uniemozliwiajagcy odczytanie informacji z ekranu

komputera osobom postronnym.

Procedura zakonczenia pracy

1. Procedurg zakonczenia pracy nalezy rozpocza¢ od zamknigcia wszystkich uzywanych
programéw stuzacych do przetwarzania danych osobowych oraz zapisa¢ wszystkie otwarte

dokumenty.

2. Uzytkownik systemu nie powinien opuszczac stanowiska pracy do chwili catkowitego

wylaczenia komputera.

3. 10D oraz ASI monitorujg logowanie oraz wylogowanie si¢ uzytkownikow oraz nadzoruje

zakres przetwarzanych przez nich zbioréw danych.

Procedury tworzenia kopii zapasowych (awaryjnych) zbioréw danych oraz programow i

narzedzi programowych stuzacych do ich przetwarzania.

1. Dane osobowe zabezpiecza si¢ poprzez wykonywanie kopii awaryjnych.

2. Ochronie poprzez wykonywanie kopii podlegaja takze programy i narzedzia programowe
stuzace przetwarzaniu danych. Kopie programoéw 1 narzedzi wykonywane sg zaraz po instalacji

oraz po kazdej aktualizacji na zewngtrznych, elektronicznych no$nikach informacji.

3. Kopie zapasowe baz danych stosowanych w Poradni, systeméw informatycznych,

programoéw, aplikacji sporzadza si¢ systematycznie.



4. ASI rejestruje sporzadzanie kopii awaryjnych (zapasowych) w prowadzonym rejestrze w
ujeciu chronologicznym, w przypadku, gdy kopie awaryjne (zapasowe) sg i technicznie moga
by¢ wykonywane na terenie Poradni. W pozostalym zakresie kopie awaryjne (zapasowe)

wykonuje dostawca ustug chmurowych, ktory jest wtascicielem serwera.

5. Kopie awaryjne (zapasowe) mogg by¢ wykonywane w Poradni tylko na nos$nikach
informatycznych zaakceptowanych przez ASI. Kopie wykonywane w Poradni przechowuje

osoba wyznaczona przez ASI. Kopie usuwa si¢ niezwtocznie po ustaniu ich uzytecznosci.

6. Kopie awaryjne (zapasowe) baz danych oraz waznych plikow wykonuje si¢ w Poradni nie
p6zniej niz do 15 nastgpnego miesigca. Kopie zapasowe, ktore ulegly uszkodzeniu lub ustata

ich uzyteczno$¢ podlegaja natychmiastowemu zniszczeniu.

7. Kopie awaryjne (zapasowe) baz danych gromadzonych na serwerze przechowuje firma

zewnetrzna jako dostawca ustug chmurowych w zabezpieczonym miejscu.

8. Firma zewngtrzna jako wlasciciel serwera i dostawca ustlug chmurowych zobowigzana jest

do okresowego wykonywania testow odtworzeniowych kopii zapasowych.

9. Wszelkie wydruki zawierajace dane osobowe powinny by¢ przechowywane w miejscu
uniemozliwiajagcym ich odczyt przez osoby nieupowaznione, za$§ po uplywie czasu ich

przydatnosci — niszczone w niszczarkach dokumentow.

10. Pracownicy uzytkujacy przenosne komputery w ktorych przetwarzane sa dane osobowe,
zobowigzani sg zachowac szczegdlng ostrozno$¢ podczas transportu 1 przechowywania tego
komputera. W celu zabezpieczenia ingerencji osob niepowotanych, dostep do komputera
nalezy zabezpieczy¢ haslem 1 nie zezwala¢ na uzytkowanie komputera osobom

nieupowaznionym. Komputera przenosnego nie nalezy pozostawia¢ w samochodzie.

11. Zniszczenie kopii zapasowych na no$nikach magnetycznych i optycznych dokonuje ASI

wyznaczony przez Administratora.

12. Z no$nikéw wielokrotnego uzytku dane nalezy usunagé w sposob uniemozliwiajacy ich
odczytanie, a w przypadku gdy usuni¢cie danych nie jest mozliwe, no$niki podlegaja

zniszczeniu w stopniu uniemozliwiajacym odzyskanie danych.

13. Dane zawarte na no$nikach optycznych jednokrotnego uzytku, np. ptyty DVD lub CD, CDR

nalezy usuwac poprzez catkowite zniszczenie nosnika.



Przetwarzanie danych osobowych

1. Dane osobowe przetwarzane sg w kartotekach oraz w komputerach do tego przeznaczonych
(serwerach, stacjach roboczych) zlokalizowanych w obszarach przetwarzania danych

osobowych.

2. W przypadku przekazywania urzadzen lub nos$nikéw zawierajagcych dane osobowe,
zwlaszcza tzw. ,,dane wrazliwe” poza obszar przetwarzania danych osobowych, zabezpiecza

si¢ W sposob zapewniajgcy poufnos¢ i1 integralnos¢ tych danych, przez co rozumie sig:

a) ograniczenie dost¢gpu do danych osobowych hastem zabezpieczajacym dane przed osobami

nieupowaznionymi lub
b) stosowanie metod kryptograficznych lub
c) stosowanie odpowiednich zabezpieczen fizycznych lub

d) w zaleznoSci od stopnia zagrozenia zalecane jest stosowanie kombinacji wyzej

wymienionych zabezpieczen.

3. Dane osobowe zapisywane na nos$nikach zewne¢trznych tworzace kopie zapasowe kolejnych
okresow powinny by¢ przechowywane w wyznaczonych, odpowiednio zabezpieczonych

pomieszczeniach w Poradni.

4. Kartoteki powinny by¢ przechowywane w szafach znajdujacych si¢ w wyznaczonych,

odpowiednio zabezpieczonych pomieszczeniach.

5. Wydruki robocze, bledne lub zdezaktualizowane powinny by¢ niezwlocznie niszczone przy
uzyciu niszczarki do papieru lub w inny sposdb zapewniajacy skuteczne ich usunigcie lub

Zanonimizowane.

Sposdb, miejsce i okres przechowywania elektronicznych no$nikéw informacii.

1. Nosniki danych, a takze danych konfiguracyjnych systemu informatycznego, przechowuje

si¢ w odpowiednio W zabezpieczonym pomieszczeniu Poradni.
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2. Za zgoda Administratora dane osobowe mozna przetwarza¢é na dyskach twardych
komputeréw stacjonarnych lub zarejestrowanych i1 stuzbowych nos$nikach informacji

dostarczonych przez ASI.

3. Przenosne no$niki danych powinny by¢ obowigzkowo zabezpieczone ochrong

kryptograficzna.

4. Urzadzenia, dyski lub inne elektroniczne no$niki informacji zawierajagce dane osobowe,

przeznaczone do:

a) likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to

mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie.

b) przekazania podmiotowi nieuprawionemu do przetwarzania danych — pozbawia si¢

wezesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie.

C) naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposob uniemozliwiajacy ich

odzyskanie.

5. Nosniki kopii awaryjnych, ktore zostaty wycofane z uzycia podlegaja zniszczeniu po

usunigciu danych osobowych w odpowiednim urzadzeniu niszczacym.

Rozdzial VII

Sposob zabezpieczenia systemu informatycznego przed dzialalno$cig oprogramowania,

ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego

Komputery stuzace do przetwarzania danych osobowych w Poradni posiadajg dostep do sieci
publicznej, wowczas system informatyczny narazony jest na oprogramowanie, ktorego celem
jest uzyskanie nieuprawnionego dostgpu do tego systemu. Stad wprowadza si¢ w systemie

informatycznym Poradni wysoki poziom bezpieczenstwa przetwarzania danych osobowych.
Mozna wyr6zni¢ nastgpujace rodzaje wystepujacych zagrozen:

¢ nieuprawniony dostep bezposrednio do baz danych;
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e uszkodzenie kodu aplikacji umozliwiajacej dostep do bazy danych w taki sposob, ze

przetwarzane dane osobowe ulegng zafatszowaniu lub zniszczeniu;

e przechwycenie danych z aplikacji umozliwiajacej dostep do bazy danych na stacji roboczej
wykorzystywanej do przetwarzania danych osobowych przez wyspecjalizowany program

szpiegowski 1 nielegalne przesytanie tych danych poza miejsce przetwarzania danych;

e uszkodzenie lub zafalszowanie danych osobowych przez wirus komputerowy zaktocajacy
prace¢ aplikacji umozliwiajacej dostep do bazy danych na stacji roboczej wykorzystywanej do

przetwarzania danych osobowych.

W celu przeciwdziatania zagrozeniom system informatyczny Poradni powinien posiadac¢

nastepujace zabezpieczenia:

e logowanie uzytkownikoOw przy zachowaniu odpowiedniego poziomu komplikacji haset

dostepu,

¢ uzytkownicy systemu pracuja wytacznie na zbiorach danych osobowych do ktérych posiadaja

upowaznienie wydane przez Administratora,

e dostep do serwerow ma wytacznie Administrator Systemow Informatycznych (ASI) 1 osoby

upowaznione przez Administratora - zawsze w obecnosci ASl,

e zabronione jest pobieranie oraz instalowanie bez nadzoru ASI jakichkolwiek programow na

wszystkich komputerach stuzacych do przetwarzania danych osobowych;

e pracownicy nie powinni mie¢ dostepu do zasobdéw systemowych serwera, katalogow

roboczych, danych i wolumenoéw z poziomu systemu operacyjnego;

e stosowanie odpowiedniej ochrony antywirusowej na stacjach roboczych wykorzystywanych

dla przetwarzania danych osobowych.

Potencjalnymi Zroédtami przedostania si¢ programow szpiegowskich oraz wiruséw

komputerowych na stacje robocze sa:
e zalaczniki do poczty elektronicznej,

e przegladane strony internetowe,



12

e pliki i aplikacje pochodzace z no$nikéw wymiennych uruchamiane i odczytywane na stacji

roboczej.

1. W celu zapewnienia ochrony antywirusowej wyznaczony przez Administratora ASI jest

odpowiedzialny za zarzadzanie systemem wykrywajacym i usuwajagcym wirusy.

2. Do ochrony antywirusowej nalezy stosowaé program antywirusowy zainstalowany na

wszystkich komputerach.

3. Kazda przesytke otrzymang za pomocg transmisji danych nalezy sprawdzi¢ obowigzkowo
programem antywirusowym. W celu zapewnienia maksymalnej ochrony program

antywirusowy oraz jego baza sa aktualizowane kilkukrotnie w ciaggu dnia.

4. Na stacjach roboczych oprogramowanie antywirusowe powinno by¢ aktywne caly czas i

powinno dokonywa¢ sprawdzenia kazdego otwieranego lub uruchamianego pliku.

5. Uzytkownicy sa zobowigzani (lub system operacyjny wykonuja ta czynnos¢ automatycznie)
do dokonywania kontroli antywirusowej wszystkich nosnikow danych przychodzacych z

zewnatrz oraz okresowo wiasnych no$nikow danych.

6. Program antywirusowy zainstalowany na stacjach roboczych jest skonfigurowany w

nastepujacy sposob:

e zablokowana mozliwo$¢ ingerencji uzytkownika w ustalenia oprogramowania

antywirusowego,
e mozliwos¢ centralnego uaktualniania wzorcow wirusow.

7. Kazdy pracownik przetwarzajacy dane osobowe przy uzyciu komputera w wypadku
jakichkolwiek podejrzen dotyczacych obnizenia bezpieczenstwa danych osobowych, powinien
poinformowac o tym fakcie ASI oraz IOD. W przypadku wykrycia wirusa cho¢by na jednym

komputerze ASI jest zobowigzany sprawdzi¢ wszystkie stacje robocze w Poradni.
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Rozdzial VIII

Informacje o odbiorcach, ktorym dane osobowe zostaly udostepnione, dacie i zakresie

tego udostepnienia

1. Informacje o udostepnieniu danych osobowych przetwarza si¢ i przechowuje w oparciu o

rzeczowy wykaz akt i instrukcje kancelaryjng.
2. Zgodg na udostepnienie danych osobowych moze wyda¢ wylgcznie Administrator.

3. Odpowiedzialno$¢ na udostepnienie danych osobowych zgodnie z przepisami prawa ponosi

Administrator Danych Osobowych.

4. Nadzoér nad whasciwym udostgpnianiem danych prowadzi Administrator.

Rozdzial IX

Przesylanie danych poza obszar przetwarzania

1. Urzadzenia i1 no$niki zawierajace dane osobowe obowigzkowo zabezpiecza si¢ w sposob
zapewniajacy poufnos¢ i integralnos¢ tych danych, w szczegdlno$ci poprzez zastosowanie

ochrony kryptograficznej (SZYFROWANIE DANYCH).

2. W wypadku przesytania danych osobowych poza sie¢ przystosowang do transferu danych

osobowych nalezy zastosowac szczegolne srodki bezpieczenstwa, ktore obejmuja:
a) sprawdzeniu przez IOD zakresu danych osobowych przeznaczonych do wystania,

b) zastosowanie mechanizmow szyfrowania danych osobowych (szyfrowanie zalaczanych

plikow zawierajacych dane osobowe),

¢) zastosowanie mechanizméw podpisu elektronicznego zabezpieczajacego transmisje danych

osobowych oraz rejestracj¢ transmisji wysytania danych osobowych.

3. Umozliwienie wysytania danych osobowych jest mozliwe tylko z wykorzystaniem

okreslonej aplikacji i tylko przez okreslonych uzytkownikow.
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Rozdzial X

Procedury wykonywania przegladow i konserwacji systemow oraz nosnikow informacji

stluzacych do przetwarzania danych

1. Przeglady i konserwacje systemu Informatycznego oraz no$nikow informacji stuzacych do
przetwarzania danych moga by¢ wykonywane jedynie przez osoby posiadajace upowaznienie

wydane przez Administratora.

2. Wszelkie prace zwigzane z haprawami i konserwacjg systemu informatycznego
przetwarzajacego dane osobowe muszg uwzglednia¢ zachowanie wymaganego poziomu
zabezpieczenia tych danych przed dostepem do nich oséb nieupowaznionych, w szczegdlnosci

poprzez bezposredni nadzor prowadzony przez ASI.

3. W przypadku uszkodzenia zestawu komputerowego, no$niki danych na ktorych sa

przechowywane dane osobowe powinny zosta¢ zabezpieczone przez ASI.

4. W przypadku koniecznosci przeprowadzenia prac serwisowych poza Poradnig dane osobowe

znajdujace si¢ w naprawianym urzadzeniu muszg zosta¢ w sposob trwaty usunigte.

5. Jezeli nie ma mozliwosci usunigcia danych z no$nika na czas naprawy komputera, nalezy
zapewni¢ staly nadzor nad tym no$nikiem przez osobg¢ upowazniong do przetwarzania danych

osobowych na nim zgromadzonych.

6. Zabronione jest dokonanie napraw sprze¢tu komputerowego samodzielnie przez
pracownikow oraz uzytkownikow systemu informatycznego w Poradni. O wszelkich
nieprawidlowos$ciach lub awariach uzytkownik systemu powinien niezwlocznie powiadomic

Administratora Systemow Informatycznych (ASI) oraz Inspektora Ochrony Danych (10D).

Rozdzial XI

Procedura korzystania z internetu i poczty elektronicznej w Poradni
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1. Celem procedury jest wskazanie zasad zapewnienia bezpieczenstwa dostepu i korzystania z
internetu, w szczego6lnosci ze stuzbowej elektronicznej skrzynki pocztowej pracownika

Poradni.

2. Uzytkownicy systemu Informatycznego Poradni zobowigzani sa do powiadamiania ASI oraz
IOD o kazdej nieprawidtowosci uzytkowania internetu, w szczegolnosci poczty elektroniczne;j

wykorzystywanej do celdéw stuzbowych przez pracownika Poradni.

3. ASI odpowiedzialny jest za tworzenie zasad optymalizujacych i monitorujgcych generowany
ruch wychodzacy 1 wchodzacy do wewnetrznej ,,LAN”, zglaszania prob lamania prawa,
polityki bezpieczenstwa lub innych przyjetych w Poradni zasad dotyczacych uzywania

Internetu.

4. Administrator decyduje, w porozumieniu z ASI, czy pracownik powinien mie¢ ograniczony
czy nieograniczony dostep do Internetu lub tez czy nie powinien mie¢ wcale dostgpu do

Internetu.

5. Z taczy internetowych nalezy korzysta¢ w celu komunikowania si¢ wylgcznie na temat

dziatalnosci Poradni.

6. Administrator nie wyraza zgody na korzystanie przez pracownikéw Poradni w czasie
wykonywania obowigzkéw stuzbowych w Poradni z internetu oraz z stuzbowej elektroniczne;j

skrzynki mailowej w celach prywatnych.

7. Administrator za posrednictwem ASI zastrzega sobie prawo do catkowitego monitorowania
korzystania przez pracownikow — uzytkownikéw systemu informatycznego Poradni - z

internetu, w szczegolnosci korzystania ze stuzbowej elektronicznej skrzynki pocztowe;.

8. Wszelkie informacje przechowywane na komputerach i w sieci sag wlasnoscig Poradni i nie

uwaza si¢ ich za wlasno$¢ prywatna.

9. Niewlasciwe korzystanie z lacza internetowego moze doprowadzi¢ do wszczecia
postepowania dyscyplinarnego, w celu wymierzenia kary porzadkowej lub nawet zwolnienia z
pracy. Ponadto, korzystanie z internetu dla celow niezgodnych z prawem moze pociggnaé

uzytkownikow do odpowiedzialnosci karne;j.
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10. Zabrania si¢ przegladania, zgrywania lub ujawniania informacji dostepnych przez internet,
ktore Poradnia uznaje w jakikolwiek sposob za obrazliwe lub niebezpieczne dla wewngtrznych

systemow informatycznych.

11. Zabrania si¢ czerpania korzys$ci osobistych lub prowadzenia dziatalnosci gospodarczej

wykorzystujac dostep do Internetu w Poradni.
12. Zabrania si¢ przekazywania na zewnatrz poufnych informacji oraz tamania prawa.

13. Zabrania si¢ zgrywania aplikacji i danych z internetu bez poprzedniego uzyskania zgody

ASI.
14. Zabrania si¢ korzystania z osobistych kont pocztowych.

15. Zabrania si¢ nieuzasadnionego — nie zwigzanego z wykonywanymi stuzbowymi
obowigzkami - nadmiernego korzystania z internetu powodujac tym samym niepotrzebne

obciazenie tacza.

16. Administrator zastrzega sobie prawo do wgladu w shluzbowa poczte elektroniczng
pracownikow Poradni, jezeli sg ku temu podstawy tzn. dla celéw bezpieczenstwa, kiedy jest to
wymagane przez prawo lub jako element §ledztwa. Kazdorazowy wglad w poczte elektroniczng
pracownika musi zosta¢ wcze$niej zapowiedziany w sposOb jasny 1 zrozumialy dla

uzytkownika systemu Informatycznego w Poradni.

17. Jezeli poufne lub zastrzezone informacje maja by¢ wystane poczta elektroniczng powinny

one by¢ zakodowane — np.: spakowane z hastem.

18. Przychodzace wiadomosci kontrolowane s3 automatycznie z wykorzystaniem
specjalistycznego oprogramowania pod wzgledem obecno$ci wiruséw 1 innej niepozadanej
zawartos$ci, ktéra mogtaby uszkodzi¢ systemy firmy lub w inny sposdb negatywnie na nie

wptynac¢ lub zmniejszy¢ wydajnos¢.

19. Niewlasciwe uzycie poczty elektronicznej w Poradni moze doprowadzi¢ do wszczecia
postgpowania dyscyplinarnego, a czynno$ci zakazane prawem s3 przestgpstwem i1 moga

doprowadzi¢ do postepowania karnego.

20. Przesylanie informacji za posrednictwem poczty elektronicznej powinno odbywaé si¢
zgodnie z uprawnieniami adresatow do korzystania z okreslonego typu danych. W przypadku

watpliwosci nadawca powinien sprawdzi¢, czy dana osoba ma uprawnienia do korzystania z
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dokumentow danego typu lub o okreslonej klauzuli poprzez skonsultowanie si¢ z IOD lub z

ASI.

21. Uzytkownicy powinni zwréci¢ szczegdlng uwage na poprawnos¢ adresu odbiorcy tresci

maila zalaczonego dokumentu zawierajacego dane osobowe.

22. Jezeli istotne jest potwierdzenie otrzymania przez adresata przesylki, uzytkownik powinien
skorzystaé, o ile jest to technicznie mozliwe, z opcji systemu poczty elektronicznej informujace;j
o dostarczeniu i otwarciu dokumentu. Dodatkowo zaleca si¢, aby uzytkownik zawart w tresci
dokumentu prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacjg. Adresat

zobowigzany jest w takiej sytuacji przesta¢ nadawcy potwierdzenie.

23. Informacje przesylane za posrednictwem poczty elektronicznej musza by¢ zgodne z

prawem i z zasadami obowigzujacymi w Poradni.

24. Uzytkownicy posiadaja zakaz na odbieranie przesylek elektronicznych (korespondencji
mailowej, w szczegdlnosci zatgcznikdéw) od nieznanych sobie osob, ktorych tytut nie sugeruje
zwigzku z wypelnianymi przez nich obowigzkami stuzbowymi. W przypadku otrzymania takiej

przesytki, uzytkownik powinien jg zniszczy¢ lub skontaktowac si¢ z ASI.

25. Uzytkownicy nie powinni uruchamia¢ wykonywalnych zalacznikow dotaczonych do
wiadomosci przesylanych poczta elektroniczng. W takim przypadku uzytkownik powinien
poinformowac o zdarzeniu ASI, ktory winien sprawdzi¢ czy zatacznik stanowi zagrozenie dla

przetwarzanych w systemie informatycznym informaciji.

26. Uzytkownicy nie powinni rozsyta¢ za posrednictwem poczty elektronicznej informacji 0

zagrozeniach dla systemu informatycznego, ,.fancuszkow szczescia" itp.
b

27. Uzytkownicy nie powinni rozsyta¢ wiadomos$ci zawierajacych zataczniki o duzym
rozmiarze dla wigkszej liczby adresatow - okreslenie krytycznych rozmiaréw przesytek i

krytycznej liczby adresatow jest uzaleznione od wydajnosci systemu poczty elektroniczne;j
28. Uzytkownicy powinni okresowo kasowac¢ niepotrzebne wiadomosci pocztowe.

29.Korzystanie z poczty wedlug uznania Poradni jest przywilejem, ktory moze zosta¢ w kazdej
chwili wycofany.
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30. Imi¢ i1 nazwisko uzytkownika, adres i inne podobne informacje przesylane wraz z
wiadomosciami rzutujg na wizerunek Poradni. Uzytkownicy nie mogg zmieniaé, przeinaczac,

ukrywaé lub zamienia¢ si¢ swoimi danymi identyfikacyjnymi w czasie wysytania wiadomosci.

Rozdzial XII

Postanowienia koncowe

1. Wobec osoby dziatajacej w imieniu Poradni, pracownika Poradni, ktory w przypadku
naruszenia ochrony danych osobowych lub uzasadnionego domniemania takiego naruszenia
nie podjat dziatania okreslonego w niniejszym dokumencie, a w szczego6lnosci nie powiadomit
odpowiedniej osoby zgodnie z okre§lonymi zadaniami, a takze gdy nie zrealizowat stosownego

dzialania dokumentujacego ten przypadek, wszczyna si¢ postepowanie interdyscyplinarne.

2. Przypadki nieuzasadnionego zaniechania obowigzkow wynikajacych z niniejszego
dokumentu moga by¢ traktowane jako cigzkie naruszenie obowigzkéw pracowniczych, w
szczegblnosci przez osobe ktora wobec naruszenia ochrony danych osobowych lub
uzasadnionego domniemania takiego naruszenia nie powiadomita o tym Inspektora Ochrony

Danych (I0OD).



